KRAJSKE REDITELSTVi POLICIE JIHOMORAVSKEHO KRAJE

Kancelar feditele
Oddéleni tisku a prevence

BUDTE OBEZRETNI | VE VIRTUALNIM SVETE.

Neustdle se objevuji nové pripady kybernetickych podvod(, kdy Utoénici vyuZivaji manipulativni
komunikaci a natlak na své obéti. Internetovi podvodnici pofdd hledaji cesty, jak napalit
dlvéfivce a své techniky stale zdokonaluji. A pravé vtomto predvanocnim case, v dobé nakupt
se bude jejich aktivita zvySovat, proto apelujeme na vSechny, budte obezretni.

Nejcastéji vyuzivanymi technikami internetovych podvodniki jsou phishing, vishing a smishing.
Phishing — rozesilani e-mailovych zprav, které adresata vyzyvaji k zadani osobnich tdajd. Utoénik
se vyddava za dlivéryhodnou autoritu.

Utocnici rozesilaji e-maily, které vypadaji, ze pfichazeji od ddvéryhodné firmy, banky, Gradu.
Pomoci této komunikace se utocnici snazi vylakat citlivé informace, které se tykaji bankovnich
kont, platebnich prostredk( apod. Ziskana data vyuzivaji poté k odcerpani financi z ictu obéti.
Vishing — oklamani obéti prostfednictvi telefonniho hovoru.

Podvodnici se predstavuji jako pracovnici bank ¢i policisté, ktefi zjistili napadeni bankovniho Gctu,
popft. jako bezpeénostni experti, ktefi chtéji zabezpecit Vas pocitac.

Cilem utocnikd je vylakani rGznych citlivych informaci, které mohou byt ndsledné zneuzity
(informace k osobni identité, k platebni karté, k bankovnimu uctu...).

Smishing — forma phishingového uUtoku provadénad prostiednictvim SMS.

Podvodnici se snazi vylakat citlivé udaje k G¢tim nebo platebnim kartam.

Prostfednictvim SMS muzZe byt zaslana naléhava vyzva, informace o hrozbé napadeni uctu i
s nabidkou feseni v podobé odkazu, kam ma obét kliknout. Po otevieni odkazu je ve vétsiné

-----

Zakladni pravidla bezpecnosti:

1. Nikdy nikomu nesdélujte své prihlaSovaci Udaje do internetového bankovnictvi ani Cisla ze
své platebni karty. Banky se na né neptaji, ani zpravami ¢i e-mailem neposilaji odkazy na
weby, kde jsou vyzadovany!

2. Pfi kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovidd doména
prihlasovaci stranky.

3. Sledujte a peclivé ¢téte informace od vasi banky v internetovém bankovnictuvi.

4. Nereagujte na telefonni hovory, e-maily ani zprdvy, kde se vas nékdo pokousi
vmanipulovat do situace, Ze jsou vase financni prostifedky v ohrozeni a vy musite udélat
dalsi krok pro jejich zachranu.
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5. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam bude diktovat nékdo po
telefonu, ani nikomu nesdélujte ¢i nepreposilejte potvrzovaci kody z SMS. Stejné tak
nedavejte nikomu vzdaleny ptistup do vaseho pocitace.

6. Myslete na to, Ze utocnik dokazie napodobit jakékoliv telefonni Cislo, odesilatele SMS
zpravy, ale tfeba i e-mailovou adresu.

7. Podvodnou platbu co nejdfive ohlaste na PCR a co nejdfive reklamujte u svého
bankovniho subjektu.

8. Jakoukoli komunikaci ze strany podvodnika nemazite do doby, nez bude zajisténa
policejnim organem.

9. Budte obezfetni pfi vyuzivani inzertnich portdld. Peclivé volte zplsob platby a ani v téchto
pripadech neklikejte na zaslané odkazy.

10. Méjte aktualizovany software a antivirus. A to i na mobilnim telefonu.

11. V pripadé pochybnosti vidy kontaktujte svou banku ¢i volejte 158.

Krajské Feditelstvi policie Jihomoravského kraje pfeje vSem klidné vanocni svatky a mnoho sil do
dalSiho roku.
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